KiSIiSEL VERI SAKLAMA VE IMHA PROSEDURU

ICINDEKILER
1. AMAQC ...ccueeievecnecinnnnne 2
2. KAPSAM......eicvennercnnenne 2
3. SORUMULULLUK ..cciiisiiseinsninsnicsseisssnsssessssnesssssssssssesssssssssssssssssssssssssssssssssssssssssesssssssssss 2
4. KISALTMALAR & TANIMLAR.....uuiiitiiiistinstennnicsnisssnesssssssessssssssssssssssssessssssssns 2
5. UYGULAMAL...uutiitiitinttinnisssessssissstssssssssssssssssstssssssssssssssssssssssssssssssssssssssssssssssssssssss 4
5.1. Kisisel Verilerin islenmesi 4
5.2. Kisisel Veri Saklama Siire Matrisi .....cccceeevcercrsnicssnncssnncsssnscsssnessssnsssssssssssssssasssssassssnns 4
5.3. Saklama Ve imha Siireleri 5
5.4. Kisisel Verilerin Giivenli Saklanmasina Ve Imhasina iliskin Alinan Onlemler-......... 6
5.4.1. Almnan Teknik / Idari Tedbirler ve Veri Giivenliginin Takibinin Saglanmasi .... 6
5.5. Periy0dik IMNa SHIESi....ccceeerererereeeresreresessesessssesessesessssessssessssssessssssssssesssssssssssesssssesesss 8
5.6. Kisisel Veri Imha Teknikleri 8
5.6.1. Kisisel Verilerin SiliNMeSi.....cccccecrrrrnericnsssniicssssanicssssansecsssssssscssssnsscsssssssssssssnsssssssnans 8
5.6.2. Kisisel Verilerin Yok EdIlMesi ......cccccccivveriicicrnnicssssnnicssssnnsicsssnsscsssssssecsssssssssssnans 8
5.6.3. Kisisel Verilerin Anonim Hale Getirilmesi 9
TR (1% L0 1 7 111 P21 R 9
5.8. Denetim ve Th1al Hali c.......cecceueeerereeereseesesessesesessesessesesessessssessssssessssssesessesssssessssesssessesses 9
6. RAPORLAMA .....ciiiiitiniinnicntissstsssissstsssissssesssssssssssssssssssssssssssssssesssssssssssssssssssssss 11
7. REFERANSLAR/ILGILI DOKUMANLAR 12
8. KAYIT ....covvirvinnecnnnnnnns 12
9. YURURLUK ouirininnianisscsnscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 12
10. REVIZYON TARIHCESI Hata! Yer isareti tanimlanmamus.




1. AMAC

Isbu Kisisel Veri Saklama ve Imha Prosediiriiniin (“Prosediir”) amaci, CK Camlibel Elektrik
Perakende Satis A.S.’nin (“CK Camlibel” veya “Sirket”) wveri sahiplerine ait kisisel verilerin
saklamas1 ve giivenligi hususundaki prensiplerin ve veri imhasi standartlarinin, 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu (“Kanun), 28.10.2017 tarihli Resmi Gazete’de yayimlanarak
yuriirliige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik (“Yonetmelik”), Kisisel Verileri Koruma Kurumu tarafindan Nisan 2025 tarihinde
resmi Kurum internet sitesinde yayimlanan ve kisisel verilerin hukuka aykir1 olarak islenmesini,
kisisel verilere hukuka aykiri olarak erisilmesini Onlemek ile kisisel verilerin muhafazasini
saglamak amaciyla veri sorumlularinin almasi gereken teknik ve idari tedbirleri icerir Kisisel Veri
Gilivenligi Rehberi (“Rehber”)ve diger ilgili mevzuatlarda diizenlenen usul ve esaslara gore
belirlenmesidir. Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler veri sorumlusu
sifatiyla Sirket tarafindan bu dogrultuda hazirlanmis olan prosediire uygun olarak gergeklestirilir.

2. KAPSAM

Sirket calisanlari, calisan adaylar, stajyerler, lirtin veya hizmet alan kisiler, potansiyel {iriin veya
hizmet alicilar1, tedarikgiler, tedarikgi yetkilileri, tiizel kisi temsilcileri, kamu kurum ve kuruluslar
yetkilileri, ziyaretcilere ve diger ligiincii kisilere ait kigisel veriler bu prosediir kapsamindadir.
Sirket’in sahip oldugu ya da Sirket tarafindan yonetilen kisisel verilerin iglendigi tiim kay1t ortamlar1
ve kisisel veri islenmesine yonelik faaliyetlerinde bu prosediir uygulanir.

3. SORUMLULUK

Bu Prosediiriin hazirlanmasi, giincellenmesi, gelistirilmesi ve yliriitiilmesinden CK Enerji Uyum
Miidiirligi ve Sirket KVKK Komitesi sorumludur. Sirket tiim birimleri ve calisanlari, prosediir
kapsaminda alinmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin
egitimi, giivenlik risklerinin belirlenebildigi bir ortam yaratilmasi, farkindaliginin arttirilmasi,
izlenmesi ve denetimi ile kisisel verilerin hukuka aykir1 olarak islenmesinin, erisilmesinin
onlenmesi ve kisisel verilerin hukuka uygun saklanmasimin saglanmasi amaciyla kisisel veri
islenilen ve erisilen bu verilerin kayit altinda tutuldugu tiim ortamlarda veri giivenligini saglamaya
yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.
Kisisel verilerin saklama ve imha siire¢lerinde gorev alanlarin unvanlari, birimleri ve gorev
tanimlamalarina ait dagilim Tablo 1°de verilmistir.

4. KISALTMALAR & TANIMLAR

a) Sirket : CK Camlibel Elektrik Perakende Satis A.S.

b) Prosediir : Kisisel Veri Saklama ve imha Prosediirii

c¢) Alicr Grubu : Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi
kategorisi.

d) Acik Riza : Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle aciklanan
riza.

e) Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi.

f) Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.



g)
h)
i)
j)

k)
D

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb.
diger ortamlar.

Hizmet Saglayici: Kisisel Verileri Koruma ile belirli bir s6zlesme ¢ercevesinde hizmet saglayan
gercek veya tiizel kisi.

Tlgili Kisi: Kisisel verisi islenen gergek kisi.

Tlgili Kullanict : Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu organizasyonu igerisinde veya
veri sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri igleyen kisiler.

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

m) Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin

n)
0)

p)

)
r)

t)

parcas1 olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirli
ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirli bilgi.

Kisisel Veri Isleme Envanteri: Veri sorumlularmin is siireglerine bagl olarak
gerceklestirmekte olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglar
ve hukuki sebebi, veri kategorisi, aktarilan alict grubu ve veri konusu kisi grubuyla
iligkilendirerek olusturduklari ve kisisel verilerin islendikleri amagclar i¢in gerekli olan azami
muhafaza edilme siiresini, yabanci llkelere aktarimi Ongoriilen kisisel verileri ve veri
giivenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklari envanter.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii islem.

Kurul: Kisisel Verileri Koruma Kurulu.

KVKK Komitesi : Kisisel verilerin korunmas1 amaciyla, Sirket 6zelinde CK Enerji Uyum
Miidiirliigii koordinasyonunda CK Uyum Miidiirliigii yonetici ve personellerinin daimi iiyesi
oldugu, Sirket ilgili birimlerinden yonetici ve ilgili mevzuata uyum siireglerinin Sirket 6zelinde
takibi ve uyumu ile koordinasyon amaciyla c¢alisan ve belirli periyotlarda toplanan komitedir.
Kurum Arsiv ve Imha Komisyonu: Kurum arsivlerinde yapilacak imha islemlerinin
yiiriitiilmesinden sorumlu olmak iizere; Sirket Genel Koordinatérii, Avukati, Insan Kaynaklari
ve Endiistriyel Iliskiler Direktorliigii, Arsiv Sorumlusu, imha basvurusu yapan departmanin ist
yoneticisi ve imha bagvurusu yapan departmanin bilgi ve tecriibe sahibi temsilcisinden olusan
komisyondur.

Ozel Nitelikli Kisisel Veri: Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel
hayati, ceza mahk(imiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Periyodik Imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmas1 durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Veri Isleyen: Veri Sorumlusu’nun verdigi yetkiye dayanarak veri sorumlusu adma kisisel
verileri isleyen gercek veya tiizel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi.

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarimi belirleyen, veri kayit
sisteminin kurulmasinda ve yonetilmesinden sorumlu gergek veya tiizel kisi.



y) Veri Sorumlulan Sicil Bilgi Sistemi/VERBIS: Veri sorumlularinin sicile basvuruda ve sicile
iliskin ilgili diger islemlerde kullanacaklari, internet iizerinden erisilebilen, baskanlik tarafindan
olusturulan ve yonetilen bilisim sistemi.

z) Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik.

5. UYGULAMA

Sirket tarafindan, ¢alisanlar, {iriin ve hizmet sagladig1 ve/veya tedarik ettigi gercek kisiler ve tiizel
kisilerin gercek kisi temsilcileri, ziyaretciler ve hizmet saglayicilar1 olarak iliskide bulunulan
ticlincii kisilerin, kurumlarin veya kuruluslarin ¢alisanlarina ait kisisel veriler Kanuna uygun olarak
saklanir ve imha edilir. Sirket tarafindan, kisisel veriler Kanun’un 5. Ve 6. Maddesindeki igleme
sartlaria uygun olarak ve Sirket’in kisisel veri envanterinde kayit edildigi sekilde islenir ve isleme
sartlarinin tamaminin ortadan kalkmas1 halinde silinmesi, yok edilmesi veya anonim hale getirilmesi
suretiyle imha edilir.

5.1. Kisisel Verilerin islenmesi

Sirket, kisisel verileri isleme faaliyetini Kanun’un 5. Ve 6. Maddesindeki isleme sartlarina uygun
olarak Kisisel Veri Envanteri ¢ergevesinde, is siireglerine bagli olarak kisisel veri isleme amaglarini,
kullandig1 veri kategorilerini, verileri aktardigi alict grubunu, kisisel verilerin islendikleri amaglar
icin gerekli olan azami siireyi, yabanci iilkelere aktarimi Ongdriilen kisisel verileri ve veri
giivenligine iliskin alinan tedbirleri gozeterek gergeklestirmektedir.

5.2. Kisisel Veri Saklama Siire Matrisi

Sirket, Kisisel Veri Saklama Siire Matrisi (“Matris”) igerisinde, is siireglerine bagli olarak islemekte
oldugu kisisel verilerin yasal gereksinimler ve is amaclar1 dogrultusunda ne kadar siire ile
saklanmas1 gerektigini iliskilendirmis ve detaylandirmistir.

Sirket, Matriste yer alan kisisel verilerin islendikleri amag icin gerekli olan azami siireleri Veri
Sorumlular1 Sicili Hakkinda Yonetmelik ve Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim
Hale Getirilmesi Hakkindaki Yonetmelik uyarinca asagida belirtilen kriterleri dikkate alarak
belirler:

a) Ilgili veri kategorisinin islenme amaci kapsaminda veri sorumlusunun faaliyet gosterdigi sektorde
genel teamiil geregi kabul edilen siire,

b) Ilgili veri kategorisinde yer alan kisisel verinin islenmesini gerekli kilan ve ilgili kisiyle tesis
edilen hukuki iliskinin devam edecegi siire,

c) Ilgili veri kategorisinin islenme amacina bagl olarak veri sorumlusunun elde edecegi mesru
menfaatin hukuka ve diiriistliik kurallarina uygun olarak gegerli olacagi siire,

¢) Ilgili veri kategorisinin islenme amacina bagl olarak saklanmasinin yaratacag risk, maliyet ve
sorumluluklarin hukuken devam edecegi siire,

d) Belirlenecek azami siirenin ilgili veri kategorisinin dogru ve gerektiginde giincel tutulmasina
elverisli olup olmadig,

e) Sirket’in hukuki yiikiimliiligt geregi ilgili veri kategorisinde yer alan kisisel verileri saklamak
zorunda oldugu siire,

f) Veri sorumlusu tarafindan, ilgili veri kategorisinde yer alan kisisel veriye bagli bir hakkin ileri
stirtilmesi icin belirlenen zamanasimu stiresi.

Bu kapsamda Kkisisel veriler;

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu,



6098 sayil1 Tiirk Bor¢lar Kanunu,

4734 sayili Kamu Thale Kanunu,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

5651 sayil1 Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yaylar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun,

5563 sayil1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun,

5018 sayili Kamu Mali Y6netimi Kanunu,

6331 sayili Is Saglig1 ve Giivenligi Kanunu,

4982 Sayili Bilgi Edinme Kanunu,

4857 sayili Is Kanunu,

213 sayil1 Vergi Usul Kanunu,

5434 sayili Emekli Sagligi Kanunu,

6102 sayil1 Tiirk Ticaret Kanunu,

Isyeri Bina ve Eklentilerinde Almacak Saglik ve Giivenlik Onlemlerine iliskin Y&netmelik,
Elektrik Piyasas1 Tiiketici Hizmetleri Y onetmeligi

6446 sayil1 Elektrik Piyasas1t Kanunu ve

Sirket’in faaliyet alan1 geregi tabii oldugu diger mevzuat, ikincil mevzuat ve her tiirlii idari
diizenleme uyarinca ongoriilen saklama siireleri boyunca kisisel veriler saklanmakta ve
islenmektedir.

Sirket, kigisel verilerin islendikleri ve saklandiklar1 amag icin gerekli olan azami siireleri belirlerken
ve uygularken, s6z konusu siirelerin Envanterde yer alan bilgilerle uyumunu ve azami siirelerin
asilip asilmadigini takip eder. Asagidaki hallerin mevcut olmasi durumunda, azami siirelere
bakilmaksizin kisisel verilerin iglenme sartlarinin ortadan kalktigi kabul edilerek; ilgili kisinin
basvurusu iizerine veya Sirket tarafindan ilk periyodik imha kontrolii sirasinda s6z konusu kisisel
veriler silinir, yok edilir veya anonim hale getirilir:

Imhay1 Gerektiren Sebepler:

a)

b)
©)

d)
e)

g)

Kisisel verileri islemeye esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya
ilgast,

Taraflar arasindaki s6zlesmenin hi¢ kurulmamis olmasi, sézlesmenin gecerli olmamasi,
sO6zlesmenin kendiliginden sona ermesi, s6zlesmenin feshi veya sdzlesmeden doniilmesi,
Kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin hukuka veya diiriistliik kuralina aykiri olmasi,

Ilgili kisinin, Kanunun 11 inci maddesinin (e) ve (f) bentlerindeki haklar cercevesinde
kisisel verileri isleme faaliyetine iligkin yaptig1 bagvurunun veri sorumlusu tarafindan kabul
edilmesi,

Sirket’in, ilgili kisi tarafindan kisisel verilerinin silinmesi veya yok edilmesi talebi ile
kendisine yapilan bagvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanunda
ongoriilen siire iginde cevap vermemesi hallerinde; Kurula sikayette bulunulmasi ve bu
talebin Kurul tarafindan uygun bulunmasi,

Kanunun 5. ve 6. maddelerindeki kisisel verilerin ve 0Ozel nitelikli kisisel verilerin
islenmesini gerektiren sartlarin ortadan kalkmasi.

5.3. Saklama Ve imha Siireleri

Sirket’in slireglere bagli olarak gergeklestirilen faaliyetler kapsaminda isledigi tiim kisisel
verilerin ilgili kisisel veri bazinda saklama siireleri Envanterde, veri kategorileri bazinda
saklama siireleri ise VERBIS e kayitta, siire¢ bazinda saklama siireleri ise isbu prosediiriin 5.8.
maddesinde yer alan Tablo 2’de belirtilir. Saklama siireleri sona eren ve/veya yukarida “Imhayi
Gerektiren Sebepler” baslig1 altinda belirtilen sebeplerle imhas1 gereken kisisel veriler, yine



Tablo-2’de yer alan imha siireleri ¢ergevesinde prosediirde belirlenen periyotlarla Sirket Arsiv
ve Imha Komisyonunca imha edilir. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale
getirilmesiyle ilgili biitiin islemler kayit altina alinir ve ilgili kayitlar, diger yilikiimliiliikler harig
olmak {izere en az ii¢ y1l siire ile ilgili birim tarafindan saklanir.

5.4. Kisisel Verilerin Giivenli Saklanmasima Ve imhasina Iliskin Alman Onlemler

Sirket, kisisel verilere yetkisiz erisimin Onlenmesi, kisisel verilerin giivenli bir sekilde saklanmasi,
hukuka aykir1 olarak islenmemesi, hukuka uygun olarak imha edilmesi i¢in gereken teknik ve idari
tedbirleri almakla yiikiimlii olmakla birlikte bu tedbirleri ilgili kisilere duyurmak ve uygulanmasini
saglamakla yiikiimliidiir.

5.4.1. Almnan Teknik / idari Tedbirler ve Veri Giivenliginin Takibinin
Saglanmasi

Ag giivenligi ve uygulama giivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

Anahtar yonetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik onlemleri
alinmaktadir.

Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

Calisanlar icin veri giivenligi hiikiimleri i¢eren disiplin diizenlemeleri mevcuttur.

Calisanlar i¢in veri gilivenligi konusunda belli araliklarla egitim ve farkindalik calismalar
yapilmaktadir.

Calisanlar i¢in yetki ve yetki kontrol matrisi olusturulmustur. Calisanlara, yapmakta olduklar
is ve gorevler ile yetki ve sorumluluklari i¢in gerekli oldugu dlgiide erisim yetkisi taninmakta
ve kullanict adi ve sifre kullanilmak suretiyle ilgili sistemlere erisim saglanmaktadir.Erisim
loglar1 diizenli olarak tutulmaktadir.

Isletim sistemi, ag cihaz1 ve giivenlik sistemlerine ait tiim loglar SIEM ile entegre edilerek
syslog/WMl/ajan tabanli yéntemlerle toplanmaktadir. 5651 Sayili Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun ve 6698 Sayili Kisisel Verilerin Korunmasi Kanunu gerekliliklerine uygun
sekilde zaman damgali, degistirilemez formatta en az 2 yil saklanmakta olup, korelasyon
senaryolar1 ve raporlamalar ile 7/24 izlenip incelenmektedir. Ayrica Miisteri Bilgi Sistemleri
seviyesinde Okuma/Ekleme/Gilincelleme ve Silme islemlerine ait tiim log kayitlar1 mevcut
uygulama iizerinde toplanmakta ve tutulmaktadir.

Kisisel verilerin yetkisiz sekilde disariya aktarilmasini onlemek amaciyla, elektronik posta,
c¢ikarilabilir medya ve bulut tabanli hizmetler gibi kanallar iizerinden veri hareketleri Data Loss
Prevention (DLP) ¢oziimii ile izlenmekte, politika ihlali teskil eden islemler engellenmekte ve
kayit altina alinmaktadir.

Erisim, bilgi glivenligi, kullanim, saklama ve 1imha konularinda kurumsal
politikalar/prosediirler/taahhiitler vb. hazirlanmis ve uygulamaya baglanmistir.

Sirketimiz bilisim ve bilgi islem sistemlerinin igletimi (kurulum, konfigiirasyon, aga dahil etme,
yonetim) sirasinda uyulmasi gereken giivenlik kurallarini igerir A ve Sistemlerin Giivenli
Isletimi Prosediirii uygulanmaktadur.

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Gizlilik taahhiitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.



Koétii amagh yazilimlardan korunmak i¢in ayrica, bilgi sistem agini diizenli olarak tarayan ve
tehlikeleri tespit eden anti-virlis, antispam sistemleri kullanilmaktadir. Bu sisteler giincel
tutularak gereken dosyalar1 diizenli olarak taranmaktadir. Giivenlik duvarlar1 kullanilmaktadir.
Imzalanan sozlesmeler veri giivenligi hiikiimleri ve gizlilik taahhiitleri igermektedir.

Veri isleyenler ile imzalanan sézlesmeler yazili olup, veri isleyenin sadece veri sorumlusunun
talimatlar1 dogrultusunda, s6zlesmede belirtilen veri isleme amag ve kapsamina uygun ve kisisel
verilerin korunmasi mevzuati ile uyumlu sekilde hareket edecegine ve veri sorumlusunun
denetim yetkisine iligkin hiikiimler igermektedir.

Kagit yoluyla aktarilan kisisel veriler i¢in ekstra giivenlik tedbirleri alinmakta ve ilgili evrak
gizlilik dereceli belge formatinda gonderilmektedir.

Kisisel veri envanterleri giincel tutulmakta olup, kisisel veri giivenligi politika ve prosediirleri
belirlenmistir.

Kisisel veri giivenligi sorunlart hizli bir sekilde resmi bir sekilde Bilgi Giivenligi Denetim
Prosediirii uyarinca iist yonetime ve gerekli mercilere raporlanmaktadir. Bilisim sisteminin
cokmesi, kotl niyetli yazilim, servis dis1 birakma saldirisi, eksik veya hatali veri girisi, gizlilik
ve biitiinliigli bozan ihlaller, bilisim sisteminin kotiiye kullanilmasi gibi istenmeyen olaylarda
deliller toplanmakta ve giivenli bir sekilde saklanmaktadir.

Kisisel veri giivenliginin takibi yapilmaktadir.

Kisisel veri igeren fiziksel ortamlara giris c¢ikislarla ilgili gerekli giivenlik Onlemleri
alinmaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi giivenligi
saglanmaktadir.

Kisisel veri iceren ortamlarin giivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.
Kullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

Kullanic1 islem kayitlar1 (Log kayitlart vb.) kullanici miidahalesi olmayacak sekilde diizenli
olarak tutulmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri giivenlifine yonelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla gonderilecekse mutlaka sifreli olarak ve
KEP veya kurumsal posta hesab1 kullanilarak gonderilmektedir.

Ozel nitelikli kisisel veriler igin giivenli sifreleme / kriptografik anahtarlar kullanilmakta ve s6z
konusu islemler Bilgi Teknolojileri Grup Direktorliigii’'nce yonetilmektedir.

Saldir1 tespit ve 6nleme sistemleri kullanilmaktadir.

S1zma testi uygulanmaktadir.

Siber giivenlik dnlemleri alinmis olup uygulanmas: siirekli takip edilmektedir.

Sifreleme yapilmaktadir.

Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek
aktarilmaktadir.

Veri isleyen hizmet saglayicilariin veri giivenligi konusunda belli araliklarla denetimi
saglanmaktadir.

Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaligi saglanmaktadir.
Veri kayb1 6nleme yazilimlart kullanilmaktadir.

Aylik olarak mailler ve 3 giinliik periyotlar ile Microsoft Teams goriismeleri silinmektedir.



e Sirketimiz bilinyesindeki endiistriyel kontrol sistemleri ve bilgi islem sistemlerinin tiimiinii
kapsayacak sekilde haftalik/aylik/gerektiginde habersiz bilgi giivenligi denetimi faaliyetleri
gergeklestirilmektedir.

5.5. Periyodik Imha Siiresi

Yonetmeligin 11. maddesine uyumlu olarak Sirket, kisisel verileri silme, yok etme veya anonim
hale getirme yiikiimliiliigliniin ortaya ¢iktig tarihi takip eden ilk periyodik imha doneminde kisisel
verileri imha eder. Periyodik imha siiresi 6 ay olarak belirlemistir. Buna gore, Sirket tarafindan her
yil Haziran ve Aralik aylarinda periyodik imha islemi gerceklestirilir. 5.3. basliginda bahsi gegen
mailler hari¢ olmak iizere tiim maillerin aylik olarak ve Teams konugmalarinin 3 giinliik periyotlar
halinde silinmesine karar verilmistir.

5.6. Kisisel Veri Imha Teknikleri

Sirket tarafindan saklanan kisisel veriler, ilgili mevzuatta 6ngoriilen siire ya da islendikleri amag
icin gerekli olan saklama siiresinin sona ermesi veya Imhay1 Gerektiren Sebepler maddesinde
belirtilen hallerin mevcut olmast durumunda, ilgili kisinin basvurusu ilizerine veya Sirket tarafindan
belirlenen ilk periyodik imha kontrolii sirasinda mevzuat hiikiimlerine uygun olarak asagida
belirtilen tekniklerle silinir, yok edilir veya anonim hale getirilir.

5.6.1. Kisisel Verilerin Silinmesi

Sunucularda Yer Alan Kisisel Veriler : Kisisel Veriler Sunucularda yer alan kisisel
verilerden saklanmasini gerektiren siire sona erenler i¢in sistem yoOneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme iglemi yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler: Elektronik ortamda yer alan kisisel verilerden
saklanmasini gerektiren silire sona erenler, veritabani yoneticisi hari¢ diger calisanlar (ilgili
kullanicilar) i¢in higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler : Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler i¢in evrak arsivinden sorumlu birim yoneticisi hari¢ diger
calisanlar i¢in hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, {izeri
okunamayacak sekilde ¢izilerek/boyanarak/silinerek karartma islemi de uygulanir.

Tasinabilir Medyada Bulunan Kisisel Veriler : Flash tabanli saklama ortamlarinda tutulan kisisel
verilerden saklanmasini gerektiren siire sona erenler, sistem yoneticisi tarafindan sifrelenerek ve
erisim yetkisi sadece sistem yoneticisine verilerek sifreleme anahtarlariyla giivenli ortamlarda
saklanir.

5.6.2. Kisisel Verilerin Yok Edilmesi

Fiziksel Ortamda Yer Alan Kisisel Veriler: Kagit ortaminda yer alan kisisel verilerden
saklanmasini1 gerektiren siire sona erenler, kagit kirpma makinelerinde geri dondiiriilemeyecek
sekilde yok edilir.

Optik / Manyetik Medyada Yer Alan Kisisel Veriler: Optik medya ve manyetik medyada yer
alan kisisel verilerden saklanmasini gerektiren siire sona erenlerin eritilmesi, yakilmasi veya toz
haline getirilmesi gibi fiziksel olarak yok edilmesi islemi uygulanir. Ayrica, manyetik medya 6zel
bir cihazdan gegirilerek yiliksek degerde manyetik alana maruz birakilmas: suretiyle tizerindeki
veriler okunamaz hale getirilir.



5.6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kigisel verilerin bagka verilerle eslestirilse dahi higbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.
Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya ti¢lincii
kisiler tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami1
ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

5.7. Kayit Ortamlan

Kisisel veriler, Sirket tarafindan asagidaki tabloda listelenen ortamlarda hukuka uygun olarak
giivenli bir sekilde saklanir.

Elektronik Ortamlar Elektronik Olmayan Ortamlar
e Sunucular (Etki alani, yedekleme, e-posta, o Kagit
veritabani, web, dosya paylasim, vb.) e Manuel veri kayit sistemleri (anket
 Yazilimlar (ofis yazilimlari, portal, DYS, formlari, ziyaretci giris defteri)
EBYS, VERBIS.) e Yazili, basili, gorsel ortamlar

¢ Bilgi giivenligi cihazlar (glivenlik duvari,
saldir1 tespit ve engelleme, giinliik kay1t
dosyasi, antiviriis vb.)

Kisisel bilgisayarlar (Masaiistii, diziistii)
Mobil cihazlar (telefon, tablet vb.)

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza Kart vb.)
Yazici, tarayici, fotokopi makinesi

5.8. Denetim ve ihlal Hali

Kisisel Veri Saklama ve Imha Dokiimani1’ nin, Sirket calisanlar1 tarafindan uyumunun denetiminden
CK Enerji Uyum Miidiirliigii sorumlu olup, talimat ihlalinin tespiti halinde buna iliskin ihlalde
bulunan ¢alisanlarin disiplin ve insan kaynaklar siiregleri i¢in CK Enerji I¢ Denetim Direktorliigii
ve CK Enerji Insan Kaynaklar1 ve Endiistriyel Iliskiler Grup Direktorliigii ile koordineli olarak
caligma vyiiriitiilecek olup, idari ve Is Kanunu’ndan dogan hak ve yiikiimliiliikler, Genel Miidiir’iin
nihai karariyla uygulanacaktir.

Tablo 1: Personel Unvan, Birim ve Gorev Listesi

UNVAN BiRIiM GOREV

BT Uygulamalar1 Direktorii

yiikiimliidiir.

Bilgi sistemlerinden sorumlu birimler siireg
bazinda islenmekte olan kisisel verilerin
Portfoy Yonetim elektronik ortamlarda saklanmasi halinde
Grup Direktorliigii | saklama ve imha yiikiimliiliigii konusunda 1lgili
is birimlerine teknik destegi saglamakla




Kidemli Uyum Miidiirti

Uyum Miidiirligi

Kisisel verilerin islenmesi, saklanmasi ve imha
edilmesine yonelik gerekli dnlemlerin alinmasi
stirecini  koordine etmekle ve bu siireci
denetlemekle yilikiimlidir. Kanun ve ilgili
mevzuat ¢ercevesinde Sirket’nin  mevcut
ylkiimliiliklerini  takip etmek ve bu
ylkiimliiliiklerin yerine getirilmesi slirecini
sorumlu birimlerle is birligi i¢inde calismak
suretiyle  yiiriitmekle  yiikkiimlidiir. Aym
zamanda Dokiimanda yapilan biitlin revizyon ve
degisiklikleri  incelemek, onaylamak ve
Dokiiman’in yorumlanmasi konusunda
calisanlara yol gostermekle yilikiimliidiir.

Diger Tiim Birimler

Diger Birimler

Kendi yiiriittiikleri is stireglerinde kisisel verileri
Kanuna ve Dokiiman’a uyumlu sekilde islemek
ile bu verilerin saklanmasi ve imha edilmesi i¢in
gerekli tedbirleri almakla ve veri giivenligini
saglamaya yonelik teknik ve idari tedbirlerin
alinmas1 konularinda sorumlu birimlere destek
olmakla yiikiimlidiir.

KVKK Komite Uyesi

KVKK Komitesi

CK Uyum Midirliigli koordinasyonunda,
kisisel verilerin islenmesi, saklanmasi ve imha
edilmesine yonelik KVKK Komitesinde alinan
kararlar  ¢ercevesinde gerekli  Onlemlerin
alimmas1 siirecini Sirketin ilgili birimleri ile
koordine etmekle ve bu siireci denetlemekle
yiikiimliidiir. CK Uyum Miidiirliigii tarafindan
Dokiiman’da yapilan biitiin revizyon ve
degisiklikleri incelemek, goriis bildirmek
onaylamak ve Dokiiman’in uygulanmasi ve
yorumlanmasit  konusunda c¢alisanlara yol
gostermekle yilikiimlidiir.

Tablo 2: VERBIS Kaydi Baz Alinarak Hazirlanan Saklama Ve Imha Siireler

VERIi TURU

SAKLAMA SURESI IMHA SURESI

Kimlik

Lisans bitim tarithi + 10 y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde




Saklama siiresinin bitimini takip eden

Tletisi Li bitim tarihi + 10 y1l : C e .
ctisim 1sans bitm farti n ilk periyodik imha siiresinde
: . o Sakl liresinin bitimini takip ed
Lokasyon Lisans bitim tarihi + 10 y1l : a a@a 51.1re's i 1 1m.1m AP eden
ilk periyodik imha siiresinde
Olitk Sozlesme iligkisi sona Saklama siiresinin bitimini takip eden
z ) . e .
. erdikten sonra 10 Y1l ilk periyodik imha siiresinde
s : . o Sakl liresinin bitimini takip ed
Hukuki Islem Lisans bitim tarihi + 10 y1l ) a a@a 51.1re's i 1 1m.1m akip eden
ilk periyodik imha siiresinde
- : . o Sakl liresinin bitimini takip ed
Miisteri Islem Lisans bitim tarihi + 10 y1l axlatia stesinin DIt wiip eden

ilk periyodik imha siiresinde

Fiziksel Mekan Giivenligi

2 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Islem Giivenligi

2 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Risk Yonetimi

Lisans bitim tarihi + 10 y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Saklama siiresinin bitimini takip eden

Fi Li bitim tarihi + 10 y1l . o e .
fnans 1sans bitm fart n ilk periyodik imha siiresinde
Mesleki Denevim Sozlesme iliskisi sona Saklama siiresinin bitimini takip eden
Y erdikten sonra 10 Yil ilk periyodik imha siiresinde
. . o Sakl liresinin bitimini takip ed
Pazarlama Lisans bitim tarihi + 10 y1l aRatia SUrestiii bIHmIL takip edeh

ilk periyodik imha siiresinde

Gorsel ve Isitsel Kayitlar

Lisans bitim tarihi + 10 y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Saglik

Sézlesme liskisi Sona
Erdikten Sonra 15 Yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Ceza Mahkumiyeti ve
Giivenlik Tedbirleri

Lisans bitim tarihi + 10 y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Diger Bilgiler-Arac Bilgisi

2yl

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

6. RAPORLAMA




7. REFERANSLAR/ILGILI DOKUMANLAR

Anayasa . Tiirkiye Cumhuriyeti Anayasasi
Kanun . 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
" . Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik .. .
Yonetmelik .
Rehber . Kisisel Veri Giivenligi Rehberi- Teknik ve Idari Tedbirler

8. KAYIT

Bu Dokiiman geregi olusturulan kayitlar UYM.PR.02_Kisisel Veri Saklama ve Imha Prosediirii
’ne gore saklanir ve muhafaza edilir.

9. YURURLUK

Bu dokiiman dagitiminin yapildig: tarihten itibaren yliriirliige girer.



